ITEM

REQUISITO

ATENDE?
(Sim / Nao /
Parcialmente)

Observacao / Questionamento

2.1.1

Software de apresentacao de dashboards

21141

Sera contratada pelo SERPRO, no modelo de licenciamento de uso do software
(subscricao), pelo periodo de 60 (sessenta) meses, a licenga da versao atual
mais estavel de um software de Apresentacao de Dashboards que atenda a
todas as caracteristicas desta especificagao.

21.1.1.1

Atualmente, encontra-se em produc¢ao no SERPRO a versao 11.1.7 do software
Grafana Enterprise, devidamente licenciada e instalada “on premise” em
equipamento(s) servidor(es) do SERPRO.

21.1.1.2

Durante toda a vigéncia do contrato, eventuais corregoes (patches) e
atualizacbes da versao atual e de todas as novas versdes do software que
atendam as caracteristicas desta especificacao deverao ser fornecidas sem
custo adicional ao SERPRO.

2.1.1.1.3

A CONTRATADA prestara suporte aos procedimentos de instalagao e
configuracao da versao do software licenciado e seus plugins oficiais,
esclarecendo todas as duvidas e oferecendo orientagdes e sugestdes para
resolucao de eventuais problemas até a conclusao das atividades.

21.1.2

O software contratado deve atender aos seguintes requisitos técnicos:

21.1.21

Fornecer acesso de no minimo 10 (dez) usuarios simultaneos com perfil
completo de administracdo do ambiente e criagcdo de dashboards e no minimo
200 (duzentos) usudrios simultaneos com perfil de somente visualizagao.




Permitir a criacao de dashboards para apresentacao de dados nas seguintes

2.1.1.2.2 ) N
formas de visualizag¢ao:

2.1.1.2.2.1 |graficos dos tipos barra e pizza, mapa de calor, semaforo, bolhas, colmeia;

2.1.1.2.2.2 dados em formato de tabela, caixas de texto, painel de status, reldgio, gauge;

511993 lista de alertas ou eventos, ocorréncias de logs, dados temporais, dados de
""" meétricas coletadas e informagdes de texto estaticas;

911994 mapa dinamico com informacdes de coordenadas geograficas (latitude e
""" longitude);

911995 diagramas de fluxogramas, de topologias de redes e de modelagem e fluxo de
""" dados.

91193 Possuir plugins nativos ou customizados para configuracdo de origem de dados
R (datasources) e geracao de dashboards dos diversos tipos citados a seguir:

2.1.1.2.3.1 |ferramenta de monitoracao Zabbix via API;

911939 bancos de dados relacionais Mysql, PostgreSQL, SQLite, Microsoft SQL Server,
""" Oracle;

2.1.1.2.3.3 bancos de dados NoSQL Redis, MongoDB e AWS DynamoDB;

511934 ferramentas de coleta de dados em nuvem da AWS CloudWatch, Microsoft
""" Azure Monitor e Google Cloud;

2.1.1.2.3.5 ferramentas de coleta de dados InfluxDB, Graphite e Prometheus;

2.1.1.2.3.6 |ferramentas de versionamento de cédigo GitHub e GitLab;




origem de dados em arquivos nos formatos JSON, CSV e planilhas Google

2.1.1.2.3.7
Sheets;
2.1.1.2.3.8 ferramenta de indexagéo Elasticsearch;
911239 ferramentas APM/NPM (Observabilidade) por exemplo AppDynamics,
""" Dynatrace, Datadog, New Relic, Servicenow.
51194 Fazer leitura de logs de servidores, hardwares e aplicacdes e exibirem
R dashboards.
91195 Permitir a instalacdo em ambientes de container, on-premise e ambientes
R kubernets.
51196 Fornecer uma API para consulta, criacdo, alteragcao, importacao e exportacao
R de dashboards através de scripts de automacao.
Fazer gerenciamento de usuarios com diferentes perfis de acesso: somente
2.1.1.2.7 visualizagdo, criagao e edicao de dashboards e administrac¢ao total do
ambiente.
91198 Possuir sistema de autenticagao de usuarios para acesso a ferramenta através
R dos protocolos LDAP, OAuth, Okta OAuth, SAML e Azure AD OAuth.
51199 Permitir a definicao de grupos de usuarios para segmentacao de acesso a
T dashboards e datasources.
511910 Permitir sincronizacao automatica entre os grupos de usuarios da ferramenta e
R grupos de usudrios do sistema de autenticacdo LDAP.
2.1.1.2.11 Possuir interface web para visualizagdo e administracdo dos dashboards.
511912 Possuir responsividade para dispositivos méveis como celulares smartphones e

tablets.




2.1.1.2.13

Possibilitar customizacao da interface visual, permitindo alteracao de
logotipos, imagem de fundo (background), tela de entrada, titulo da aplicacao e
menu interno da ferramenta.

2.1.1.2.14

Fornecer dados estatisticos de acesso e uso dos dashboards construidos,
constando quantidades de acessos, ocorréncias de erros nos dashboards, uso
de datasources, informacao de criacao e uso de dashboards, dashboards mais
acessados e menos acessados e estatisticas por periodo de tempo.

2.1.1.2.15

Permitir selecao de periodos de tempo pré-definidos, como dia, semana, més,
ano e periodos customizados de tempo a serem definidos pelo usudrio, para
apresentacao dos dados.

2.1.1.2.16

Possibilitar a exportagcao das informagoes visualizadas dos dashboards para
arquivos em formato PDF, através de geracao instantanea do arquivo e
agendamento prévio para geracao do arquivo.

2.1.1.2.17

Permitir agendamento de geracao de relatério do contetdo de dashboards em
formato PDF e envio da informacao por e-mail para enderecos pré-definidos.

2.1.1.2.18

Possibilitar aimportacao e exportacao de dashboards através de arquivos no
formato JSON.

2.1.1.2.19

Os dashboards devem ter a possibilidade de criacao de links entre um
dashboard e outro ou links para enderecgos externos.

2.1.1.2.20

Os dashboards devem ter a funcionalidade de tratamento de dados para a
exibicdo que possibilitem:

2.1.1.2.20.1

conversao de unidades de tempo, velocidade, datarate, volume de dados;




2.1.1.2.20.2

ferramenta de tratamento de strings;

2.1.1.2.20.3 |expressoes regulares;
2.1.1.2.20.4 |conversores NUMEricos;
2.1.1.2.20.5 |convertervalores em cores de acordo com valores definidos pelo usuario.
Possibilitar o uso de varidveis de informac6es coletadas através de queries nos
2.1.1.2.21 datasources para geracao de combos de selecao para filtragem de dados a
serem exibidos nos dashboards.
2.1.1.2.22 Permitir controle de acesso aos datasources de coletas.
911993 Possuir opgao de exibir um dashboard selecionado no modo tela cheia (modo
R quiosque).
911994 Possibilitar “favoritar” ou marcar um ou mais dashboards para facil acesso aos
T mesmos.
911995 Possuir funcionalidade de organizar dashboards por pastas e identificacdo com
R etiquetas.
2.1.1.2.26 Permitir a pesquisa de dashboards por nome, por pasta ou por etiqueta.
Possuir a funcionalidade de executar uma lista de dashboards selecionados em
2.1.1.2.27 modo de exibicdo em tela cheia com sequenciamento entre dashboards da lista

com intervalo de tempo pré-definido pelo usuario.




2.1.1.2.28

Possuir a funcionalidade de enviar notificacao, de acordo com configuragdes de
alarme definidas pelo usuario, para enderecgos de e-mail e ferramentas diversas
de comunicacao como Telegram, Slack, Microsoft Teams, Google Hangouts e
webhook para envio de HTTP POST Request para uma URL pré-definida.

2.1.1.2.29

Possuir auditoria de acdes de usuarios, registrando em arquivos de log, acoes
como criagao, alteracao e remoc¢ao de dashboard, grupos de dashboards,
usuarios, grupos de usuarios e datasources, logins e tentativas de login,
logouts, configuracdes de alertas, notificacoes, listas de exibicdo de
dashboards e relatdrios de dashboards.

2.1.1.2.30

Possibilidade de exportar e importar dashboards criados em formato JSON ou
em formato YAML de forma a possibilitar a migracdo entre ambientes de
desenvolvimento e producao, sem a necessidade de aquisicao de nenhum
software adicional paraisso.

2.1.1.2.31

Permitir o desenvolvimento ou a edicao de dashboards dindmicos em HTML,
CSS, SVG e JAVASCRIPT para customizagoes de telas de acordo com a
necessidade dos clientes.

2.1.1.2.32

Permitir a visualizagdo de arquivos no formato BASE64 nos Dashboads
produzidos na ferramenta.

2.2

Prazo de entrega

221

Alicenca devera ser entregue de forma a estar pronta para a instalacdo em até
15 (quinze) dias Uteis da data de inicio da vigéncia do contrato.

222

Todos os painéis que estiverem publicados na atual ferramenta de
Apresentacgao de Dashboards devem estar totalmente funcionais na nova
ferramenta num prazo de até 15 (quinze) dias Uteis da data de inicio da vigéncia
do contrato.




2.3

Local de prestacao do servico

SERPRO - Regional S&o Paulo

Endereco: Rua Olivia Guedes Penteado, N° 941, Bairro Capela do Socorro - Sdo
Paulo/SP

CEP: 04.766-001

CNPJ: 33.683.111/0009-56

Inscricao Estadual:111.445.700.110

Inscricdo Municipal: 8.242.433-0

Niveis de Servico e Sancionamentos

3.1

A contratada devera prestar suporte técnico inerente a ferramenta

de Apresentacao de Dashboards para apoio nas atualizacdes de software,
atendimento técnico especializada para solucao de problemas e para resolucao
de duvidas, com os seguintes requisitos:

3.1.1

Para os chamados de severidade 1 - Critica e 2 - Alta o atendimento remoto
ocorrera 24 (vinte e quatro) horas por dia durante 7 (sete) dias na semana,
inclusive feriados.

3.1.2

Para os chamados de severidade 3 - Média e 4 -Baixa o atendimento remoto
ocorrera em dias Uteis, exceto feriados nacionais, das 08:00 (oito) horas as
18:00 (dezoito) horas.

3.2

0 atendimento aos chamados devera obedecer as seguintes classificacoes
guanto ao nivel de severidade: (Consultar tabela no documento de
especificacao)

3.3

Entende-se por suporte técnico

3.3.1

Acdes que visem assegurar os padroes de qualidade, seguranca, durabilidade e
desempenho do software.




Direito de atualizacao dos softwares que englobando o fornecimento novas

3.3.2
versdes, releases e patches de seguranca;
A atualizacao deve incluir corre¢des dos produtos ou execucgao de quaisquer
3.3.2.1 medidas necessarias para sanar falhas de funcionamento ou vulnerabilidade
dos produtos;
3.3.3 Configurar e solucionar problemas envolvendo os produtos ofertados e seus
e plugins oficiais;
3.3.24 Informar sobre as correcdes a serem aplicadas ou a propria correcao;
3.3.9.5 Orientar para diagndsticos de problemas e ajuda na interpretacao de traces,
o dumps e logs;
No caso de problemas ndo documentados, os registros enviados pelo SERPRO
3.3.2.6 (tais como traces, dumps e logs) devem ser encaminhados aos laboratérios do
responsavel técnico, a fim de que sejam fornecidas as devidas correcoes;
3.3.9.7 Apresentar as novas funcionalidades, sem 6nus adicional para o SERPRO, a
R cada nova versdo instalada;
Caso o software fornecido seja descontinuado na linha de comercializacao do
3398 fabricante, manter as condi¢cdes da presente contratagcdo ou providenciar a

substituicao por outro produto disponivel que execute as mesmas
funcionalidades, sem 6nus adicionais para o0 SERPRO.

3.4

Do Atendimento do Chamados




Os atendimentos para 0os chamados deverao ser efetuados por especialistas
devidamente habilitados, que trabalharao o tempo que for necessario para a

3.4.1
solugao do problema, sem énus adicional para o SERPRO e sem prejuizo para
0s demais prazos.
O atendimento nao podera ser interrompido até o completo restabelecimento
3.4.2 do software envolvido, mesmo que se estenda em periodos noturnos e dias nao
Uteis, observando os niveis de severidade.
3.4.3 Sera aberto um chamado técnico para cada problema reportado, sendo iniciada
o a contagem do tempo de atendimento a partir da hora de acionamento.
3.5 Dos Canais de atendimento
O atendimento e os chamados técnicos deverao ser realizados por meio de
3.5.1 canal telefnico gratuito 0800 e/ou tarifagao reversa, 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana, e/ou site na Internet;
3.6 Do Monitoramento do Atendimento dos Chamados
36.1 Todos os chamados serdo controlados por sistema de informacéo da
e CONTRATADA.
O fechamento do chamado podera se dar, quer pela aplicacao de correcao ao
3.6.2 produto ou pela aplicacdo de solugdo de contorno que possibilite a operacéo do
sistema.
363 A disponibilizacao de medida corretiva definitiva podera, a critério da
e CONTRATADA, vir a ser incorporada em futuras versdes do software.
264 Antes do fechamento de cada chamado, a CONTRATADA consultard o SERPRO

para validar o fechamento do chamado.




3.6.5

Um chamado fechado, sem anuéncia do SERPRO ou sem que o problema tenha
sido de fato resolvido, serd reaberto e os prazos serdo contados a partir da
abertura original do chamado, inclusive para efeito de aplicacao das sancoes
previstas.

3.6.6

A CONTRATADA mantera cadastro das pessoas indicadas pelo SERPRO que
poderdo efetuar abertura e autorizar fechamento de chamados.

3.7

Da Entrega dos Relatdrios

3.7.1

Até 0 10° (décimo) dia util do més subsequente, devera ser entregue um
relatdrio constando os acionamentos técnicos abertos, em andamento e
encerrados no més imediatamente anterior, por localidade, com no minimo as
seguintes informacgdes: nimero do contrato, periodo de referéncia, nimero de
acionamento, descricao da ocorréncia, severidade, nome do responsavel do
SERPRO pela abertura do chamado, data e hora de abertura do chamado, data e
hora do inicio do atendimento, data e hora do inicio de atendimento local, se for
0 caso, data e hora de encerramento ou contorno e descricao da resolucao
adotada.

3.7.2

O atraso na entrega dos relatérios ensejara em aplicagdo de multa a
CONTRATADA, no valor de 0,05% (cinco centésimos por cento) sobre o valor
total do contrato, por dia Gtil de atraso;

3.7.3

O relatorio devera ser entregue mesmo quando nao houver chamados no
periodo.

Forma de Pagamento




4.1

O pagamento sera efetuado em XX (XXXXXXXX) parcelas consecutivas,
iniciando no 1° (primeiro) dia util apos o 30° (trigésimo) dia corrido da data do
recebimento definitivo dos produtos indicados nos respectivos documentos
fiscais entregues no Protocolo Geral do SERPRO ou através do endereco
eletrénico a ser informado pelo Gestor do Contrato.




